SEHIT MURAT COSKUN ORTAOKULU
E-Giivenlik POLITIKASI ve KURALLARI

Amag ve Kapsam

e Sehit Murat Coskun Ortaokulu, 6grencilerin dijital ortamda, bilgisayar, tablet, cep telefonu veya
oyun konsolu gibi teknolojik cihazlari kullanirken korunmasi i¢in, ¢evrimici giivenligin (e-Givenlik),
vazgecilmez bir unsur olduguna inanmaktadir.

e Teknolojinin potansiyel riskleri ve yararlari konusunda Sehit Murat Coskun Ortaokulu toplulugunun
tiim Gyelerinde farkindahk yaratmak.

e Sehit Murat Coskun Ortaokulu, internetin ve bilgi iletisim teknolojilerinin glinlik yasamin énemli
bir parcasi olduguna inanir. Dolayisiyla, risklere karsi stratejiler gelistirmeleri icin 6grenciler
desteklenmelidir.

¢ Sehit Murat Coskun Ortaokulu, egitim standartlarini yiikseltmek, basariyi tesvik etmek, personelin
mesleki calismalarini desteklemek ve ydnetim islevlerini gelistirmek icin kaliteli internet erisimi
sunmakla yakamladdr.

¢ Bu politika, yoneticiler, 6gretmenler, destek personeli, 6grenciler ve ebeveynler igin hazirlanmistir.

e Bu politika, internet erisimli kisisel cihazlar da dahil olmak tzere, cocuklar veya personele okul
tarafindan verilen dizlsti bilgisayarlar, tabletler veya mobil cihazlar icin de gecerlidir.

Sorumluluklar
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< Personelin Sorumluluklar

o Okul E-Glvenlik politikalarini okumak ve bagh kalmak.

e Cevrimici glivenlik politikalarinin gelistiriimesine katkida bulunmak.

o Kabul Edilebilir Kullanim Politikalarini (AUP) okumak ve onlara bagli kalmak.

o Okul sistemlerinin ve verilerin glivenliginden sorumlu olmak.

e Yeni ve gelismekte olan teknolojilerin kullanildigi iyi uygulamalari 6grenmek.

o Mimkin oldugunca mifredat ile cevrimici glivenlik egitimini iliskilendirmek.

e Okul koruma politikalarini ve prosedirlerini takip ederek endise duyan bireyleri belirlemek ve
Onlem almak.

o Olumlu 6grenme firsatlarina vurgu yapmak.

¢ Bu alanda mesleki gelisim igin kisisel sorumluluk almak.
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Ogrencilerin Sorumluluklar

e Cevrimigi guvenlik politikalarinin gelistiriimesine katkida bulunmak

e Okulun Kabul Edilebilir Kullanim Politikalarini okumak ve onlara bagh kalmak

e Cevrimici ve cevrim disi baskalarinin hislerine ve haklarina saygi duymak.

e isler ters giderse, giivenilir bir yetiskinden yardim istemek ve cevrimici giivenlik sorunlariyla
karsilasan diger kisileri desteklemek.

e Yeni ve gelismekte olan teknolojilerin getirdigi firsatlari ve riskleri bilmek

e Teknolojiyi kullanmanin kisisel risklerini bilmek.

Ebeveynlerin Sorumluluklar

e Okul Kabul Edilebilir Kullanim Politikalarini okumak, ¢ocuklarini bu politikaya bagli kalmaya
tesvik etmek ve uygun oldugunca kendilerinin de bagh kalmasini saglamak.

e Cocuklariyla gevrimigi glivenlik konularini tartismak, okulun gevrimigi giivenlik yaklagimlarini
desteklemek ve evde uygun glivenli ¢evrimigi davranislari pekistirmek.

e Teknoloji ve sosyal medyanin giivenli ve uygun kullanimini modellemek.

e Davranislarinda, cocugun c¢evrimici olarak zarar gorme tehlikesi altinda oldugunu gosteren
degisiklikleri belirlemek.

e Okul veya diger uygun kurumlardan, kendileri veya ¢ocuklari c¢evrimi¢i problem veya
sorunlarla karsilasirsa yardim veya destek istemek

e Okulun cevrimici glivenlik politikalarinin olusturulmasina katkida bulunmak

e Yeni ve gelismekte olan teknolojilerin getirdigi firsatlar ve risklerle ilgili olarak kendi bilinci ve
O0grenimlerinden sorumlu olmak.

Cevrimigi iletisim ve Teknolojinin Daha Giiveni Kullanimi

*
0‘0

Okul Web Sitesinin Yonetilmesi

e Web sitesinde iletisim bilgileri okul adresi, e-posta ve telefon numarasi olacaktir. Personel
veya 6grencilerin kisisel bilgileri yayinlanmayacaktir.

e Web yayin ekibi olusturulacaktir.

e Okul Midiri yayinlanan gevrimigi icerik igin genel yayin sorumlulugunu alacak ve bilgilerin
dogru ve uygun olmasini saglayacaktir.

e Web sitesi, erisilebilirlik fikri milkiyet haklarina saygi, gizlilik politikalari ve telif hakki da dahil
olmak lizere okulun yayin yénergelerine uyacaktir.

e Ogrenci ve veli etkinlikleri icin sadece sosyal medya izin belgesi olanlarin paylasimlari
yayinlanacaktir.

o Okul web sitesinde e-glivenlik bolim acilarak bilgilendirme icerikleri glincel tutulacaktir.



Goriintii ve Videolarin Paylagimi

e Paylasilan tim fotograf ve videolar okul politikasina uygun sekilde okul idaresinin izni ve
onayi ile paylasilmaktadir.

e Ogrenci icerikli tim paylasimlarda velilerin izinleri ahnmaktadir. (Egitim Ogretim yili basinda
Sosyal Medya Paylasim izin dilekgeleri ile)

e Ogrenciler tarafindan hazirlanacak olan bir video heniiz hazirlanmadan énce, bununla ilgili
gorev alan 6grenciler, 6gretmenlerinden izin almalidir.

e Kullanicilar, sahsi sosyal medya hesaplarinda, okul 6grencileri ve calisanlarinin yer aldig
gorselleri, okul yetkili mercileri tarafindan onaylanmadan paylasamazlar.

¢ Video konferans yapilirken, tiim kullanicilarin katilabilecegi siteler Gizerinden yapilacaktir.

e Video konferans, saglam bir risk degerlendirmesini takiben, resmi ve onaylanmis iletisim
kanallari vasitasiyla gerceklesecektir.

e Egitimsel video konferans servisleri icin 6zel oturum acma ve sifre bilgileri yalnizca
personellere verilecek ve gizli tutulacaktir.

e  Okul 6grenci ve galisanlarini ilgilendiren/icinde bulunduran tim icerik, ancak kontrol ve onay
slreclerinden gectikten sonra, paylasima acik hale gelecektir.

internetin Ve Bilisim Cihazlarinin Giivenli Kullanimi

e internet; bilgiye ulasmakta en énemli araclardan biri haline gelmisken, bunu okuldaki
mifredat ile iliskilendirerek dogru bilgiye en glivenli sekilde 06grencilerimizi ve
ogretmenlerimizi ulastirabiliyoruz.

e internet erisimimiz, Bakanhigimizin okullara tahsis ettigi Meb internet erisim hatti Gizerinden
filtreli olarak kullaniimaktadir.

e TiUm okulumuza ait bilisim cihazlarimiz, kullanim politikamiza uygun sekilde gerekli gilincel
glvenlik yazihmlari yiklenerek glvenli halde tutulacaktir.

e Tum calisanlarimiz, velilerimiz ve 6grencilerimiz etkili ve verimli cevirim ici materyallerin
kullanimi konusunda periyodik araliklarla bilgilendirilecektir.

e E-giivenlik ve siber zorbalik konulari belli derslerimizin yillik planlarina dahil edilmis olup, bu
konularda yil icinde 6grencilere bilgi aktarimi devam etmektedir.

e Ogrenciler, bilginin konumlanmasi, alinmasi ve degerlendirilmesi becerileri de dahil olmak
lizere, internette arastirmada etkili kullanim konusunda egitilecektir.

e Okul, personelin ve dgrencilerin internetten tiiretilen materyallerin telif hakki yasalarina
uygun olmasini ve bilgi kaynaklarini kabul etmesini saglayacaktir.

Kisisel Cihazlarin ve Cep Telefonlarinin Kullanimi

e  Okulumuz ¢ocuklarin cep telefonu ve diger kisisel cihazlari sorumlu bir sekilde kullanmalarini
saglamak icin gerekli diizenlemeleri yapmakla yikimltdur.

e Okulumuzda vyetiskinlerin cep telefonlarinin ve diger kisisel cihazlarin kullanimi, okul
tarafindan belirlenen “Cep Telefonu Kullanim Politikas1” kurallarina gore saglanacaktir.

e Okulumuzda izinsiz fotograf veya video ¢ekimi yapilamaz.

e Okula getirilen her tirli elektronik cihazin sorumlulugu kullaniciya aittir. Okul, bu tir
cihazlarin kaybi, calinmasi veya zarar gérmesi konusunda sorumluluk kabul etmez.



e Kotuye kullanim, uygun olmayan mesajlarin veya icerigin bu cihazlarla gonderilmesi
durumunda disiplin politikasi kurallari uygulanacaktir.

e Cep telefonlari veya kisisel cihazlar, 6grencilerin bir 6gretmenin onayini alarak onaylanmis ve
miufredat tabanl etkinlik kapsaminda olmadiklari stirece, dersler veya resmi okul saatlerinde
ogrenciler tarafindan kullanilamaz.

e Cocuklarin cep telefonlarini veya kisisel cihazlarini egitim etkinliginde kullanimi, okul idaresi
tarafindan onaylandiginda gerceklesecektir.

e Bir Ogrenci ebeveynlerini arama geregi duydugunda, okul telefonunu kullanmasina izin
verilecektir.

e Ebeveynlerin okul saatlerinde cep telefonuyla cocuklariyla iletisim kurmalari, okul idaresinin
izni ile gerceklestirilmelidir.

e Ogrencilere, cep telefonlarinin ve kisisel cihazlarin giivenli ve uygun bir sekilde kullanimi
ogretilecek ve sinirlarin ve sonuglarin farkina varilacaktir.

e Ogrencinin kisisel cihazinda veya cep telefonunda bulunan materyalin yasadisi olabilecegi
veya cezai bir sucla ilgili kanit saglayabileceginden sipheleniliyorsa, cihaz daha ayrintili
arastirma icin polise teslim edilir.

e Calisanlar (6gretmen, idareci, personel vb) kisisel cep telefonlarini ders saatlerinde sessize
alarak ya da kapatarak gorevlerine devam etmelidir.

e Calisanlar (6gretmen, idareci, personel vb) okul politikasina aykiri davranislarda bulunursa
disiplin islemleri baslatilir.

e Kurum calisanlari (6gretmen, idareci, personel vb) ve 6grenciler sosyal medya ya da sohbet
programlari lzerinden 6grenci ya da kurum cgalisanlarindan gelecek olan ya da kendilerinin
gonderecekleri her tirli icerik ve mesajlasmanin hukuki sorumlulugunu tasimaktadir,
uygunsuz olabilecek her tirll icerik ve mesajlasma ivedilikle okul yonetimi ile paylasilir. Boyle
bir duruma mahal vermemek icin gereken dnlemler alinir.

E-Giivenlik Egitimi

e Ogrenciler icin e-glivenlik mifredati ilgili derslerin yillik planlarina eklenerek égrenciler bu
konularda bilgilendirilir.

e Tum kullanicilara ag ve internet kullaniminin izlenecegi bildirilecektir.

e Calisanlar (8gretmen, idareci, personel vb), internet trafiginin tek bir kullaniciya kadar
izlenebileceginin farkinda olacak.

e Cevrimigi glivenlik politikasi tim c¢alisanlarimiza resmi olarak duyurulacaktir.

e Calisanlar (6gretmen, idareci, personel vb), cevrimici davranislarinin okulun itibarini
etkileyebileceginin farkina varacaktir.

e Kabul Edilebilir Kullanim beklentileri ve Posterler, Internet erisimi olan tim odalarda
yayinlanacaktir.

e Okul, 6grencilerin ihtiyaglarina uygun olarak cevrimici glvenligi gelistirmek icin akran
egitimini uygulayacaktir.

e Ogrenci ve veliler igin, Bilisim Teknolojileri 6gretmeni tarafindan diizenli olarak (yilda en az
bir defa) e-glvenlik sunumlari yapilacaktir.

e 6 Subat gilvenli internet glinli okulumuzda kutlanmaktadir. Bu gline yonelik okul koridorlari
ve siniflarda pano galismalarimiz ve sosyal medya paylasimlarimiz yapilmaktadir.



Cevrimigci Olaylar Ve Koruma

Okulun tim Uyeleri, filtreleme, cinsel icerikli mesajlasma, siber zorbalik, yasadisi icerik ihlali
vb. gibi c¢evrimici glvenlik (e-Givenlik) endiselerini bildirme prosediiri hakkinda
bilgilendirilecektir.

internet’in yanlis kullanimi ile ilgili sikayetler, okulun sikdyet prosediirleri kapsaminda ele
alinacaktir.

Cevrimici / siber zorbalik ile ilgili sikayetler, okulun zorbalk karsiti politikasi ve prosediru
kapsaminda ele alinacak.

Personelin yanlis kullanimi ile ilgili herhangi bir sikayet okul ydnetimine yénlendirilecektir.
Okul sikayet prosediri 6grencilere, velilere ve personele bildirilecektir.

Okulun tim Uyeleri, gizliligin 6neminden ve endiseleri bildirmek icin resmi okul usullerine
uyma ihtiyacindan haberdar olmalidirlar.

Okulun tim uyeleri, cevrimici ortamda glivenli ve uygun davranis hakkinda hatirlatilacak ve
okul camiasinin herhangi bir diger Uyesine zarar vermek, sikinti yasamak veya sug olusturan
herhangi bir icerik, yorum, resim veya video yayimlamamanin énemini hatirlatacaktir.

Okul, ebeveynlere, ihtiya¢ duyuldugunda bunlarla ilgili endiseleri bildirir.

Herhangi bir sorusturma tamamlandiktan sonra okul bilgi alacak, 6grenilen dersleri
belirleyecek ve degisiklikleri gerektigi gibi uygulayacaktir.

Sorunlari ¢dzmek icin ebeveynlerin ve ¢ocuklarin okulla ortak calismasi gerekir.

UYGUNDUR

Bengiil OZELCI
Okul Midurt



