
 
ŞEHİT MURAT COŞKUN ORTAOKULU 

E-Güvenlik POLİTİKASI ve KURALLARI 

Amaç ve Kapsam 

  Şehit Murat Coşkun Ortaokulu, öğrencilerin dijital ortamda, bilgisayar, tablet, cep telefonu veya 

oyun konsolu gibi teknolojik cihazları kullanırken korunması için, çevrimiçi güvenliğin (e-Güvenlik), 

vazgeçilmez bir unsur olduğuna inanmaktadır. 

 Teknolojinin potansiyel riskleri ve yararları konusunda Şehit Murat Coşkun Ortaokulu topluluğunun 

tüm üyelerinde farkındalık yaratmak. 

 • Şehit Murat Coşkun Ortaokulu, internetin ve bilgi iletişim teknolojilerinin günlük yaşamın önemli 

bir parçası olduğuna inanır. Dolayısıyla, risklere karşı stratejiler geliştirmeleri için öğrenciler 

desteklenmelidir.  

• Şehit Murat Coşkun Ortaokulu, eğitim standartlarını yükseltmek, başarıyı teşvik etmek, personelin 

mesleki çalışmalarını desteklemek ve yönetim işlevlerini geliştirmek için kaliteli İnternet erişimi 

sunmakla yükümlüdür.  

• Bu politika, yöneticiler, öğretmenler, destek personeli, öğrenciler ve ebeveynler için hazırlanmıştır.  

• Bu politika, internet erişimli kişisel cihazlar da dahil olmak üzere, çocuklar veya personele okul 

tarafından verilen dizüstü bilgisayarlar, tabletler veya mobil cihazlar için de geçerlidir. 

Sorumluluklar 

 Personelin Sorumlulukları 

 

 Okul E-Güvenlik politikalarını okumak ve bağlı kalmak. 

 Çevrimiçi güvenlik politikalarının geliştirilmesine katkıda bulunmak. 

 Kabul Edilebilir Kullanım Politikalarını (AUP) okumak ve onlara bağlı kalmak.  

 Okul sistemlerinin ve verilerin güvenliğinden sorumlu olmak.  

 Yeni ve gelişmekte olan teknolojilerin kullanıldığı iyi uygulamaları öğrenmek.  

 Mümkün olduğunca müfredat ile çevrimiçi güvenlik eğitimini ilişkilendirmek.  

 Okul koruma politikalarını ve prosedürlerini takip ederek endişe duyan bireyleri belirlemek ve 
önlem almak. 

 Olumlu öğrenme fırsatlarına vurgu yapmak.  
 Bu alanda mesleki gelişim için kişisel sorumluluk almak. 

 
 
 



 Öğrencilerin Sorumlulukları 
 

 Çevrimiçi güvenlik politikalarının geliştirilmesine katkıda bulunmak 

 Okulun Kabul Edilebilir Kullanım Politikalarını okumak ve onlara bağlı kalmak 

 Çevrimiçi ve çevrim dışı başkalarının hislerine ve haklarına saygı duymak. 

 İşler ters giderse, güvenilir bir yetişkinden yardım istemek ve çevrimiçi güvenlik sorunlarıyla 

karşılaşan diğer kişileri desteklemek. 

 Yeni ve gelişmekte olan teknolojilerin getirdiği fırsatları ve riskleri bilmek 

 Teknolojiyi kullanmanın kişisel risklerini bilmek. 

 
 Ebeveynlerin Sorumlulukları 

 

 Okul Kabul Edilebilir Kullanım Politikalarını okumak, çocuklarını bu politikaya bağlı kalmaya 

teşvik etmek ve uygun olduğunca kendilerinin de bağlı kalmasını sağlamak. 

 Çocuklarıyla çevrimiçi güvenlik konularını tartışmak, okulun çevrimiçi güvenlik yaklaşımlarını 

desteklemek ve evde uygun güvenli çevrimiçi davranışları pekiştirmek. 

 Teknoloji ve sosyal medyanın güvenli ve uygun kullanımını modellemek. 

 Davranışlarında, çocuğun çevrimiçi olarak zarar görme tehlikesi altında olduğunu gösteren 

değişiklikleri belirlemek. 

 Okul veya diğer uygun kurumlardan, kendileri veya çocukları çevrimiçi problem veya 

sorunlarla karşılaşırsa yardım veya destek istemek 

 Okulun çevrimiçi güvenlik politikalarının oluşturulmasına katkıda bulunmak 

 Yeni ve gelişmekte olan teknolojilerin getirdiği fırsatlar ve risklerle ilgili olarak kendi bilinci ve 

öğrenimlerinden sorumlu olmak. 

 

Çevrimiçi İletişim ve Teknolojinin Daha Güveni Kullanımı 

 Okul  Web Sitesinin Yönetilmesi 
 

 Web sitesinde iletişim bilgileri okul adresi, e-posta ve telefon numarası olacaktır. Personel 

veya öğrencilerin kişisel bilgileri yayınlanmayacaktır. 

 Web yayın ekibi oluşturulacaktır. 

 Okul Müdürü yayınlanan çevrimiçi içerik için genel yayın sorumluluğunu alacak ve bilgilerin 

doğru ve uygun olmasını sağlayacaktır. 

 Web sitesi, erişilebilirlik fikri mülkiyet haklarına saygı, gizlilik politikaları ve telif hakkı da dahil 

olmak üzere okulun yayın yönergelerine uyacaktır. 

 Öğrenci ve veli etkinlikleri için sadece sosyal medya izin belgesi olanların paylaşımları 

yayınlanacaktır. 

 Okul web sitesinde e-güvenlik bölümü açılarak bilgilendirme içerikleri güncel tutulacaktır. 

 

 

 

 

 

 

 



 Görüntü ve Videoların Paylaşımı 

 

 Paylaşılan tüm fotoğraf ve videolar okul politikasına uygun şekilde okul idaresinin izni ve 

onayı ile paylaşılmaktadır. 

 Öğrenci içerikli tüm paylaşımlarda velilerin izinleri alınmaktadır. (Eğitim Öğretim yılı başında 

Sosyal Medya Paylaşım izin dilekçeleri ile) 

 Öğrenciler tarafından hazırlanacak olan bir video henüz hazırlanmadan önce, bununla ilgili 

görev alan öğrenciler, öğretmenlerinden izin almalıdır. 

 Kullanıcılar, şahsi sosyal medya hesaplarında, okul öğrencileri ve çalışanlarının yer aldığı 

görselleri, okul yetkili mercileri tarafından onaylanmadan paylaşamazlar. 

 Video konferans yapılırken, tüm kullanıcıların katılabileceği siteler üzerinden yapılacaktır. 

 Video konferans, sağlam bir risk değerlendirmesini takiben, resmi ve onaylanmış iletişim 

kanalları vasıtasıyla gerçekleşecektir. 

 Eğitimsel video konferans servisleri için özel oturum açma ve şifre bilgileri yalnızca 

personellere verilecek ve gizli tutulacaktır. 

 Okul öğrenci ve çalışanlarını ilgilendiren/içinde bulunduran tüm içerik, ancak kontrol ve onay 

süreçlerinden geçtikten sonra, paylaşıma açık hale gelecektir. 

 

 İnternetin Ve Bilişim Cihazlarının Güvenli Kullanımı 

 

 İnternet; bilgiye ulaşmakta en önemli araçlardan biri haline gelmişken, bunu okuldaki 

müfredat ile ilişkilendirerek doğru bilgiye en güvenli şekilde öğrencilerimizi ve 

öğretmenlerimizi ulaştırabiliyoruz. 

 İnternet erişimimiz, Bakanlığımızın okullara tahsis ettiği Meb internet erişim hattı üzerinden 

filtreli olarak kullanılmaktadır. 

 Tüm okulumuza ait bilişim cihazlarımız, kullanım politikamıza uygun şekilde gerekli güncel 

güvenlik yazılımları yüklenerek güvenli halde tutulacaktır. 

 Tüm çalışanlarımız, velilerimiz ve öğrencilerimiz etkili ve verimli çevirim içi materyallerin 

kullanımı konusunda periyodik aralıklarla bilgilendirilecektir.  

 E-güvenlik ve siber zorbalık konuları belli derslerimizin yıllık planlarına dahil edilmiş olup, bu 

konularda yıl içinde öğrencilere bilgi aktarımı devam etmektedir. 

 Öğrenciler, bilginin konumlanması, alınması ve değerlendirilmesi becerileri de dahil olmak 

üzere, İnternette araştırmada etkili kullanım konusunda eğitilecektir. 

 Okul, personelin ve öğrencilerin İnternet´ten türetilen materyallerin telif hakkı yasalarına 

uygun olmasını ve bilgi kaynaklarını kabul etmesini sağlayacaktır. 

 

 Kişisel Cihazların ve Cep Telefonlarının Kullanımı 

 

 Okulumuz çocukların cep telefonu ve diğer kişisel cihazları sorumlu bir şekilde kullanmalarını 

sağlamak için gerekli düzenlemeleri yapmakla yükümlüdür. 

 Okulumuzda yetişkinlerin cep telefonlarının ve diğer kişisel cihazların kullanımı, okul 

tarafından belirlenen “Cep Telefonu Kullanım Politikası” kurallarına göre sağlanacaktır. 

 Okulumuzda izinsiz fotoğraf veya video çekimi yapılamaz. 

 Okula getirilen her türlü elektronik cihazın sorumluluğu kullanıcıya aittir. Okul, bu tür 

cihazların kaybı, çalınması veya zarar görmesi konusunda sorumluluk kabul etmez. 



 Kötüye kullanım, uygun olmayan mesajların veya içeriğin bu cihazlarla gönderilmesi 

durumunda disiplin politikası kuralları uygulanacaktır. 

 Cep telefonları veya kişisel cihazlar, öğrencilerin bir öğretmenin onayını alarak onaylanmış ve 

müfredat tabanlı etkinlik kapsamında olmadıkları sürece, dersler veya resmi okul saatlerinde 

öğrenciler tarafından kullanılamaz. 

 Çocukların cep telefonlarını veya kişisel cihazlarını eğitim etkinliğinde kullanımı, okul idaresi 

tarafından onaylandığında gerçekleşecektir. 

 Bir öğrenci ebeveynlerini arama gereği duyduğunda, okul telefonunu kullanmasına izin 

verilecektir. 

 Ebeveynlerin okul saatlerinde cep telefonuyla çocuklarıyla iletişim kurmaları, okul idaresinin 

izni ile gerçekleştirilmelidir. 

 Öğrencilere, cep telefonlarının ve kişisel cihazların güvenli ve uygun bir şekilde kullanımı 

öğretilecek ve sınırların ve sonuçların farkına varılacaktır. 

 Öğrencinin kişisel cihazında veya cep telefonunda bulunan materyalin yasadışı olabileceği 

veya cezai bir suçla ilgili kanıt sağlayabileceğinden şüpheleniliyorsa, cihaz daha ayrıntılı 

araştırma için polise teslim edilir. 

 Çalışanlar (öğretmen, idareci, personel vb) kişisel cep telefonlarını ders saatlerinde sessize 

alarak ya da kapatarak görevlerine devam etmelidir. 

 Çalışanlar (öğretmen, idareci, personel vb) okul politikasına aykırı davranışlarda bulunursa 

disiplin işlemleri başlatılır. 

 Kurum çalışanları (öğretmen, idareci, personel vb) ve öğrenciler sosyal medya ya da sohbet 

programları üzerinden öğrenci ya da kurum çalışanlarından gelecek olan ya da kendilerinin 

gönderecekleri her türlü içerik ve mesajlaşmanın hukuki sorumluluğunu taşımaktadır, 

uygunsuz olabilecek her türlü içerik ve mesajlaşma ivedilikle okul yönetimi ile paylaşılır. Böyle 

bir duruma mahal vermemek için gereken önlemler alınır. 

 

 E-Güvenlik Eğitimi 

 

 Öğrenciler için e-güvenlik müfredatı ilgili derslerin yıllık planlarına eklenerek öğrenciler bu 

konularda bilgilendirilir. 

 Tüm kullanıcılara ağ ve internet kullanımının izleneceği bildirilecektir. 

 Çalışanlar (öğretmen, idareci, personel vb), İnternet trafiğinin tek bir kullanıcıya kadar 

izlenebileceğinin farkında olacak. 

 Çevrimiçi güvenlik politikası tüm çalışanlarımıza resmi olarak duyurulacaktır. 

 Çalışanlar (öğretmen, idareci, personel vb), çevrimiçi davranışlarının okulun itibarını 

etkileyebileceğinin farkına varacaktır. 

 Kabul Edilebilir Kullanım beklentileri ve Posterler, Internet erişimi olan tüm odalarda 

yayınlanacaktır. 

 Okul, öğrencilerin ihtiyaçlarına uygun olarak çevrimiçi güvenliği geliştirmek için akran 

eğitimini uygulayacaktır. 

 Öğrenci ve veliler için, Bilişim Teknolojileri öğretmeni tarafından düzenli olarak (yılda en az  

bir defa)  e-güvenlik sunumları yapılacaktır. 

 6 Şubat güvenli internet günü okulumuzda kutlanmaktadır. Bu güne yönelik okul koridorları 

ve sınıflarda pano çalışmalarımız ve sosyal medya paylaşımlarımız yapılmaktadır. 

 



 Çevrimiçi Olaylar Ve Koruma 

 

 Okulun tüm üyeleri, filtreleme, cinsel içerikli mesajlaşma, siber zorbalık, yasadışı içerik ihlali 

vb. gibi çevrimiçi güvenlik (e-Güvenlik) endişelerini bildirme prosedürü hakkında 

bilgilendirilecektir. 

 İnternet´in yanlış kullanımı ile ilgili şikayetler, okulun şikâyet prosedürleri kapsamında ele 

alınacaktır. 

 Çevrimiçi / siber zorbalık ile ilgili şikayetler, okulun zorbalık karşıtı politikası ve prosedürü 

kapsamında ele alınacak. 

 Personelin yanlış kullanımı ile ilgili herhangi bir şikâyet okul yönetimine yönlendirilecektir. 

 Okul şikâyet prosedürü öğrencilere, velilere ve personele bildirilecektir. 

 Okulun tüm üyeleri, gizliliğin öneminden ve endişeleri bildirmek için resmi okul usullerine 

uyma ihtiyacından haberdar olmalıdırlar. 

 Okulun tüm üyeleri, çevrimiçi ortamda güvenli ve uygun davranış hakkında hatırlatılacak ve 

okul camiasının herhangi bir diğer üyesine zarar vermek, sıkıntı yaşamak veya suç oluşturan 

herhangi bir içerik, yorum, resim veya video yayımlamamanın önemini hatırlatacaktır. 

 Okul, ebeveynlere, ihtiyaç duyulduğunda bunlarla ilgili endişeleri bildirir. 

 Herhangi bir soruşturma tamamlandıktan sonra okul bilgi alacak, öğrenilen dersleri 

belirleyecek ve değişiklikleri gerektiği gibi uygulayacaktır. 

 Sorunları çözmek için ebeveynlerin ve çocukların okulla ortak çalışması gerekir. 
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 Bengül ÖZELÇİ 

Okul Müdürü 


